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Sak 80/03

Forord

Ny lov om behandling av personopplysninger ble vedtatt av Stortinget 14. april 2000 og  trådte i kraft 1. januar 2001. I henhold til loven plikter den som behandler personopplysninger å ”holde vedlike planlagte og systematiske tiltak som er nødvendig for å oppfylle kravene i eller i medhold av denne loven.”

Kommunestyret delegerte i kommunestyresak 001/02 behandlingsansvaret til rådmannen. Rådmannen delegert dette ansvaret videre til sektorsjefene. I tillegg nedsatte rådmannen en arbeidsgruppe som skal utarbeide overordnede retningslinjer for internkontroll og behandling av personopplysninger. Det gjøres ved å kartlegge hvilke personopplysninger som blir behandlet i kommunen, for deretter å utarbeide retningslinjer og målsetting for behandling av personopplysninger i kommunen. Med utgangspunkt i retningslinjene kan den enkelte leder deretter utarbeide en håndbok for behandling av personopplysninger innenfor sitt ansvarsområde. 

Hensikten med utarbeidelse av overordnede retningslinjer for internkontroll av behandling av personopplysninger i kommunen, er å sikre kommunens innbyggere at de personopplysninger som avgis til kommunen blir behandlet i henhold til gitte lover og bestemmelser.

41 Formålet med overordnede retningslinjer for behandling av personopplysninger.
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1 Formålet med overordnede retningslinjer for behandling av personopplysninger.

De overordnede retningslinjene skal ivareta tre hovedfunksjoner:

1. Være en oversikt over hvilke typer personopplysninger som behandles i Alta kommune.

2. Være et hjelpemiddel for internkontroll, slik at planlagte og systematiske tiltak for å sikre tilfredsstillende informasjonssikkerhet blir gjennomført.

3. Være dokumentasjon for organisasjonen og myndighetene. 

Retningslinjene skal vedlikeholdes og håndteres i tråd med gjeldende regler, og skal være tilgjengelig for alle ansatte i Alta kommune, samt revisjons og tilsynsmyndighet.

1.1 Hva er bakgrunnen for internkontroll?

Med internkontroll menes systematiske tiltak som virksomheten iverksetter, utøver og vedlikeholder for å sikre at krav fastsatt i eller i medhold av lov, overholdes.

Bakgrunnen for å velge internkontroll som tilsynsform er flersidig. Sentrale myndigheter har uttrykt ønske om at offentlig tilsyn og kontroll skal baseres på internkontrollprinsippet. Det er også en generell trend i samfunnet at det settes fokus på kvalitetsarbeid gjennom kvalitetssikring og egenkontroll. Internkontrollen vil bidra til å klargjøre og forsterke det faktum at virksomheten selv er ansvarlig for sitt kvalitetsarbeid og for at regelverket følges.

Hovedmålsettingen med innføring av internkontrollen er:

· Bidra til et mer effektivt tilsyn og gjøre virksomhetene i kommunen bedre i stand til å følge gjeldende regelverk.

· Gi klare ansvarsforhold.

· Gi klare former for oppfølging fra godkjenningsmyndighetene.

Internkontroll for behandling av personopplysninger innebærer at den som er ansvarlig for virksomheten plikter å sørge for systematisk oppfølging av gjeldende krav i personopplysningsloven og i forskrift om behandling av personopplysninger. Formålet er å fremme at ledelsen i samarbeid med de ansatte iverksetter planlagte og systematiske tiltak både organisatoriske og tekniske for å sikre informasjonens: 

· Tilgjengelighet = sikring av tilsiktet innsyn i personopplysninger. 

· Konfidensialitet = beskyttelse mot utilsiktet innsyn i personopplysninger.

· Kvalitet/integritet = opplysningene skal være korrekte til enhver tid.

Tiltakene skal dokumenteres og være tilgjengelig for Datatilsynet og Personvernnemda.

1.2 Hva er informasjonssikkerhet?

For å finne et systems informasjonssikkerhet må man først kartlegge hvilke personopplysninger som behandles, og om dette skjer helt eller delvis med elektroniske hjelpemidler. Deretter vil en vurdering av sannsynligheten for og konsekvenser av sikkerhetsbrudd i systemet vise hvor god sikkerheten ved behandlingen av personopplysninger er. En organisasjon som behandler personopplysninger må derfor foreta en kontinuerlig risikovurdering av sine rutiner og systemer for å opprettholde den informasjonssikkerhet som er nødvendig for å oppfylle lovens krav. 

1.3 Målsetting

Målsettingen for Alta kommunes behandling av personopplysninger er i samsvar med formålet definert i § 1 i ”lov om behandling av personopplysninger”. 

”Alta kommune har som målsetting å beskytte den enkelte mot at personvernet blir krenket gjennom behandling av personopplysninger. Informasjonssikkerhet og internkontroll skal bidra til at personopplysninger blir behandlet i samsvar med grunnleggende personvernhensyn, herunder behovet for personlig integritet, privatlivets fred og tilstrekkelig kvalitet på personopplysninger.” 

Kommunens rutiner for informasjonssikkerhet og internkontroll skal gi bedre tjenester til kommunens innbyggere og gi de ansatte et arbeidsredskap for å gjøre en bedre og mer effektiv jobb. 

1.4 Rammeverk for retningslinjene
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Alle som behandler personopplysninger har et moralsk og objektivt ansvar for at disse blir behandlet i henhold til gjeldende lover og regler. 

1.5 Straffeansvar

§ 48 angir hvilke brudd på personopplysningsloven som er straffbare. Straffeansvaret omfatter i tillegg til den behandlingsansvarlige også ansatte hos den behandlingsansvarlige og andre hjelpere som denne benytter, for eksempel databehandlere. 

2 Organisering

Rådmannen er øverste administrative leder for Alta kommune. Organisasjonskartet viser at Alta kommune har 5 sektorer der sektorsjefene er øverste administrative ledere for sin sektor. I tillegg har rådmannen tre stabsenheter med ledere, økonomiavdelingen, personalavdelingen og IKT -avdelingen. Havnevesenet med havnesjefen som øverste administrative leder og servicesenter med leder er egen seksjon underlagt rådmannen.

2.1. Sikkerhetsledelse

Alle ledere i Alta kommune har ansvar for informasjonssikkerheten. Operative oppgaver kan delegeres til medarbeidere som har kompetanse til å påta seg dette. Det totale ansvar vil likevel ligge hos ledelsen

2.2
 Ansvarsfordeling

Alle ansatte i Alta kommune skal ha oversikt over virksomhetens organisering og hvordan ansvar, oppgaver og myndighet for arbeidet med informasjonssikkerhet er fordelt.

2.2.1
Rådmannen

Ny lov om personopplysninger definerer rollen som behandlingsansvarlig:

”Den behandlingsansvarlige er den som alene eller sammen med andre har bestemmelsesrett over personopplysninger og den elektroniske behandling av disse.” 
Det politiske nivå legger føringer for hvem som behandler personopplysninger i Alta kommune. Den administrative del av kommunen representert ved rådmannen har det faglige ansvar. Den daglige behandlingen av personopplysningene kan delegeres til underliggende sektorer/stabsenheter og avdelinger, som får et selvstendig ansvar for at personopplysningsloven blir fulgt. Det rettslige ansvaret kan imidlertid ikke delegeres, det er kommunen som blir saksøkt hvis loven blir brutt.

Kommunestyret delegerte i kommunestyrevedtak 25. februar 2002 det daglige ansvaret for behandling av personopplysninger til rådmannen. Det er dermed kommunens øverste ledelse representert ved rådmannen som har det daglige behandlings- og sikkerhetsansvar. 

Rådmannens ansvar;

· Lede informasjonssikkerhetsarbeidet i kommunen.

· Sørge for at det etableres og vedlikeholdes et system i hele kommunen i samsvar med forskrift og sikkerhetsbestemmelser til personopplysningsloven.

· At det avsettes tilstrekkelig med ressurser, både personalmessige og økonomisk, slik at tilfredsstillende informasjonssikkerhet oppnås.

· At de personopplysninger som virksomheten behandler er tilfredsstillende sikret. 

· At de rutiner som blir beskrevet for informasjonssikkerhet i Alta kommune blir implementert og vedlikeholdt i organisasjonen. 

· At gjeldende lover og forskrifter følges til enhver tid.

2.2.2 Sektorsjefene/stabsenhetslederne

Sektorsjefene og stabsenhetslederne er administrativt underlagt rådmannen, og er faglige og administrative ledere for sine sektorer/stabsenheter. I henhold til ovennevnte kommunestyrevedtak delegerte rådmannen behandlingsansvaret i saker etter lov om behandling av personopplysninger til sektorsjefene 3. april 2002. De har ansvaret for at internkontrollen og sikkerhetsbestemmelser blir iverksatt på sin sektor og avdelinger underlagt denne.

Sektorsjefenes/stabsenhetsledernes ansvar:

· Det overordnede behandlings- og sikkerhetsansvar for sin sektor/stabsenhet.

· Fordele ressurser slik at tilfredsstillende sikkerhet oppnås.

· Sørge for at sektoren/stabsenheten utarbeider et lokalt system for sikkerhet og påse at gjeldende rutiner og regler blir fulgt.

· Oppnevne lokal sikkerhetsansvarlig og gi melding om dette til rådmannen

· Levere avviksmelding

2.2.3 Avdelingsledere/seksjonsledere

Sentraladministrasjonen, sektorene og stabsenhetene har tilhørende avdelinger og seksjoner. Avdelingslederne og seksjonsledere har det daglige behandlings og sikkerhetsansvaret lokalt.

Avdelingsledere/seksjonslederes ansvar

· Lede sikkerhetsarbeidet på lik linje med driften for øvrig.

· Iverksette tiltak, tilrettelegge, motivere og involvere sine medarbeidere.

· Sørge for at mål og strategier for informasjonssikkerhet blir ivaretatt under planlegging og utførelse av arbeidsoppgaver.

· Levere avviksmelding

2.2.4 Sentral og lokal sikkerhetsansvarlig

En sikkerhetsansvarlig har følgende oppgaver :

· Påse at alle får den nødvendige opplæring omkring informasjonssikkerhet og er kjent med rutiner og retningslinjer. 

· Vedta og innføre eventuelle seksjonsvise/avdelingsvise rutiner for informasjonssikkerhet. 

· Forvalte midler for gjennomføring av pålagte og lokale sikkerhetstiltak. Rapportere avvik, beslutte og gjennomføre lokale tiltak. 

· Forvalte tilgangsrettigheter til informasjon iht. tjenestlig behov og gjeldende retningslinjer

En sentral sikkerhetsansvarlig har det overordnede ansvar for informasjonssikkerheten i kommunen og skal se til at rutiner blir etablert og oppdatert i henhold til personopplysningsloven og de overordnede retningslinjene kommunen har utarbeidet for behandling av personopplysninger. Sentral sikkerhetsansvarlig skal også påse at det blir avsatt tilstrekkelig ressurser til arbeidet med informasjonssikkerheten Rådmann er sentral sikkerhetsansvarlig. 

Lokal sikkerhetsansvarlig har ansvaret for at utarbeidede rutiner for informasjonssikkerheten blir fulgt i den daglige virksomheten innenfor deres sektor/stab.  Sektorsjefene og stabsenhetslederne har det overordnede behandlings- og sikkerhetsansvar for sin sektor/stabsenhet og kan i sitt sted oppnevne lokal sikkerhetsansvarlig for sin sektor/stabsenhet. (jfr. Punkt. 2.2.2).

2.2.5 Ansvar for infrastruktur.

Overordnet ansvar for driften av kommunens IKT –infrastruktur og informasjonsnettverk er lagt til Alta kommunes avdelingsleder for IKT. I hovedsak har kommunens IKT -avdeling tre hovedoppgaver; brukerstøtte, drift og koordinering av Alta kommunes felles infrastruktur og rådgivningsvirksomhet.

 Fordeling av IKT- oppgaver hos sektorene, stabsenhetene og avdelingene er definert i gjennom roller beskrevet i kommunens IKT- strategi.
 Sektorsjefene og stabsenhetsledere er systemeiere for fagsystemer som blir brukt i deres sektor og stab. De har ansvar for å oppnevne medarbeidere som systemansvarlig, driftsansvarlige, bruksnytteansvarlige og superbrukere.
 

2.2.6
De ansattes ansvar.

Hver enkelt ansatt i Alta kommune har ansvar for å:

· Ivareta informasjonssikkerhet på sitt nivå

· Delta i planleggingen, i den daglige driften og i kartleggingen med å finne gode løsninger for å ivareta informasjonssikkerheten.

· Ivareta korrekt behandling av personopplysninger.

· Arbeide aktivt for å redusere faren for og effekten av sikkerhetsbrudd.

· Rette seg etter de rutiner, prosedyrer og instrukser som er fastsatt for aktuelle arbeidsoperasjoner.

· Delta aktivt og støtte opp om institusjonens sikkerhetsarbeid, og medvirke ved de tiltak som igangsettes.

· Ta opp avvik og problemer med lokal sikkerhetsansvarlig.

3 Rutiner for internkontroll og informasjonssikkerhet

Det skal utarbeides rutinebeskrivelser for følgende områder vedrørende behandling av personopplysninger i Alta kommune:

· Rutiner for behandling av inn/utgående dokumenter/informasjon, der ansvar for klassifisering av personopplysningene underveis i  informasjonsflyten kommer klart frem.

· Sikring av opplysningene som behandles ved å lage rutiner for elektronisk sikring, fysisk sikring, brukeradministrasjon, beredskapsplanlegging og reservekopiering.

· Sletting og kassasjon

· Konfigurasjonsendringer

· Internkontroll, risikovurdering og handlingsplan

· Avviksbehandling

· Melde og konsesjonsplikt

· Opplæring

· Evaluering

3.1
Klassifisering av informasjon som kommunen mottar og behandler

For at ledelsen skal kunne vurdere behovet for sikring av personopplysninger i Alta kommune, må opplysningene klassifiseres. En slik klassifisering tar utgangspunkt i personopplysningslovens skille mellom vanlige personopplysninger og sensitive personopplysninger.
 Ledelsen har ansvar for at opplysningene klassifiseres og skal sørge for at rutiner utarbeides for sikker behandling av opplysningene. Alle ansatte har ansvar for at behandlingsreglene følges opp.

Følgende fremgangsmåte skal brukes for å sikre at den informasjonen kommunen behandler blir riktig klassifisert:

· All informasjon som initieres, mottas eller behandles i Alta kommune skal vurderes i forhold til behov for konfidensialitet. 

· Det skal finnes beskrivelse på rutiner for opp- eller nedgradering av informasjonen  underveis i saksbehandlingen, ut fra den verdien informasjonen representerer og i henhold til gjeldende lover og regler.

· Det skal finnes rutiner for at lagringsmedier blir merket hvis de inneholder personopplysninger som det er nødvendig å sikre konfidensialitet for. 

3.2 Sikring av personopplysninger.

Virksomheten i Alta kommune skal ha gode systemer for regulering av tilgang til personopplysninger. Ledelsen skal ha oversikt over myndighet og ansvarsforhold ved de ulike sektorer, stabsenheter og avdelinger.

3.2.1
Elektronisk sikring og brukeradministrasjon.

Den elektroniske infrastrukturen i Alta kommune skal være sikret mot ødeleggelser, uautorisert innsyn eller endringer av informasjon. Ansvaret for iverksetting og oppfølging av elektronisk sikring relatert til kommunens felles teknologiske infrastrukturen ligger hos IKT-avdelingen (til pluggen i veggen). Hver sektor har ansvar for elektronisk sikring av sektorenes egen infrastruktur og programvare. Fordelingen av dette ansvar hos den enkelte sektor defineres gjennom rollefordelingen vedtatt i IKT –strategien.

 Følgende momenter skal vektlegges:

· Informasjonssystemet skal konfigureres i henhold til beslutninger tatt av kommunens ledelse og i henhold til lovens krav om sikkerhetsbarrierer og /eller nettverkssegmenter.

· Gjennomføre logging av systemet slik at alle forsøk på ureglementert bruk av systemet blir registrert.

· Tekniske sikkerhetstiltak skal ikke kunne omgås eller påvirkes av medarbeider og de skal fungere uavhengig av medarbeideres handlinger.

· Personopplysninger som overføres elektronisk ved hjelp av overføringsmedium, skal krypteres eller sikres på annen måte når konfidensialitet er nødvendig.

Koblinger av utstyr og programmer, soneinndelinger og kommunikasjonspunkt skal dokumenteres. Informasjon om sikkerhetsløsning, vedlikehold, skader eller funksjonsfeil skal være tilgjengelig for tilsynsmyndigheter og andre. Alle leverandører av systemer og utstyr som kommunen benytter må dokumentere at Datatilsynets sikkerhetskrav er oppfylt.

I tillegg vil den elektroniske sikkerheten bestå av styring av tilgangen til opplysninger ved hjelp av brukeradministrasjon. Ansvaret for brukeradministrasjon og tildeling av rettigheter er lagt til systemansvarligrollen. Systemansvarlig skal definere den enkelte brukers adgang til å lese, endre og eller slette personopplysninger. For å sikre god brukeradministrasjon må følgende oppgaver følges:

· Alle ansatte som behandler personopplysninger må undertegne en taushetserklæring.

· Den enkelte bruker har selv ansvar for at egen tilgang ikke blir misbrukt (Eks. passordutveksling)

· Bare leder eller den han gir fullmakt kan gis tilgang til bruk av Alta kommunes nettverk.

· Det skal være etablert klare rutiner for ansvars- og myndighetsforhold ved bruk av fagsystemer. (Rollefordeling)

· Den som er systemansvarlig har ansvar for at endringer og sletting av tilgang til personopplysninger utføres ved behov.

3.2.2
Fysisk sikring

Fysisk sikring skal omfatte både personopplysninger lagret i elektronisk format og opplysninger lagret på papir. Materialet skal merkes slik at en kan skille det ut fra materiale som ikke behøver å skjermes. Ledelsen må sørge for at adgangen til områder hvor personopplysninger oppbevares blir regulert ved tilpassede låserutiner og nøkkelsystemer. Sikring mot brann, forurensning og tyveri skal følges opp i henhold til HMS rutiner. Bare autorisert personale skal ha tilgang til datarom med servere, kabler, nettverkselektronikk og annet kommunikasjonsutstyr. 

3.2.3
Beredskapsplanlegging og reservekopiering

Målet med en beredskapsplanlegging er å sikre nødvendig behandling av personopplysninger ved et avbrudd i den normale driften. For å sikre seg mot tap av viktige opplysninger ved utilsiktet avbrudd i driften, skal personopplysninger og annen informasjon som er nødvendig for gjenoppretting av normal drift kopieres. IKT- avdelingen har ansvar for  beredskapsplanlegging og reservekopiering for fellessystemene i kommunen. Sektorene må i tillegg ha tilsvarende rutiner for sine spesifikke systemer. Den enkelte systemansvarlig må utarbeide:

· Driftsrutiner for sikkerhetskopiering og utilsiktet avbrudd og følge opp disse rutinene i den daglige driften

· En entydig ansvars og oppgavefordeling ved utilsiktet avbrudd

· Ved avbrudd skal forholdets art og konsekvenser beskrives og sendes til sentral sikkerhetsansvarlig i kommunen.

· Rutiner for at reservekopier blir oppbevares i henhold til forskrifter om elektronisk og fysisk sikring.

· Rutiner for kontinuerlig kontroll av at de kopierte data kan føres tilbake til systemet ved behov.

3.3 Sletting og kassasjon

Hvis personopplysningene som kommunen behandler skal slettes i henhold til gjeldende lover og regler, må de slettes/makuleres på en forsvarlig måte. Alta kommune skal ha en overordnet rutine for sletting slik at personopplysninger ikke oppbevares lengre enn nødvendig. 

· Alle datasystemer som behandler personopplysninger skal ha en rutine som sier når og hvordan personopplysninger skal slettes, eller avleveres etter faglover eller arkivloven. Ansvaret for dette ligger hos systemansvarlig for det enkelte fagsystem.

· Ved avlevering hardware og/eller software som av elektronisk materiale skal behandler ta kontakt med IKT-avdelingen for bistand.

· Alle behandlere skal ha klare rutiner på sletting eller avlevering av papirbasert materiale som inneholder sensitive personopplysninger. Alta kommune skal ha rutiner i henhold til faglov og arkivlov.

3.4 Konfigurasjonsendringer 

For at informasjonssystemene skal opprettholde sin kvalitet over tid er det nødvendig å foreta konfigurasjonsendringer av kommunens utstyr og programmer og sammenkoblingen av disse. Alle endringer i infrastruktur og informasjonsutstyr skal vurderes opp mot ivaretakelse av sikkerheten og skal godkjennes av ledelsen. Det er den enkelte fagdata -avdeling som har ansvaret for å presentere de endringer som blir gjort slik at ledelsen kan vurdere sikkerhetsrisikoen ved overgang til nye løsninger.

3.5 Internkontroll, risikovurdering og aviksbehandling

Internkontroll gjennomføres for å sikre at de opplysninger kommunen forvalter oppbevares og brukes i henhold til krav i lover og forskrifter. Omfanget av internkontrollen tilpasses den enkelte virksomhet i kommunen. Virksomhetens leder har ansvaret for at internkontrollen gjennomføres en gang i året, innen 01.06. 

Risikovurdering skal avdekke mulige trusler, mulige årsakskilder og mulige konsekvenser hvis truslene realiseres. Resultatet skal gi grunnlag for vurdering av behovet for nye sikkerhetstiltak eller om de eksisterende tiltak må forsterkes.

Risikovurderingen bør omfatte en vurdering av:

· Teknisk sikkerhet ved elektroniske informasjonssystem

· Fysisk sikring av sensitive personopplysninger

· Tilgangsstyring til programvare med personopplysninger

· Sletting og makulering for alle typer materiale som inneholder sensitive personopplysninger.

· Rutiner for å gi tilgang til leverandører

Ledelsen for sektorer/stabsenhet skal rapporterer resultatet av risikovurderingen til sentral sikkerhetsansvarlig. Rapporter fra alle virksomheter gjennomgås av rådmannen som sørger for at eventuelle tiltak innarbeides i budsjetter og planer. 
 Resultatet av internkontrollen skal også formidles til de ansatte.

Prosedyrer for avviksbehandling skal forhindre at avvik med betydning for informasjonssikkerheten gjentas og skal sikre at feilen behandles og korrigeres. Enhver som oppdager et avvik har plikt til snarest å rapportere dette til nærmeste sikkerhetsansvarlig.

· Lokal sikkerhetsansvarlig skal vurdere om avviket krever strakstiltak. Samtidig skal sentral sikkerhetsansvarlig informeres.

· Årsak og konsekvens skal kartlegges, risikovurderes og korrigerende og forebyggende tiltak skal iverksettes.

· Resultatet av avviksbehandlingen skal dokumenteres. Forebyggende tiltak som ikke iverksettes straks skal tas med i den lokale handlingsplan for informasjonssikkerhet. En samlet oversikt av avviksbehandling i løpet av kalenderåret leveres fra sektorene til sentral sikkerhetsansvarlig ved årets slutt. 

· Hvis avvik har medført uautorisert utlevering av sensitive personopplysninger, eller man mistenker at dette er tilfellet, skal avvik meldes til Datatilsynet.

3.6 Melde og konsesjonsplikt og systemrevisjon

For å ivareta lovens krav til konsesjons og meldeplikt må det etableres rutiner for melding til Datatilsynet ved endring eller minimum hvert tredje år. Det er den enkelte virksomhetsleder i kommunen som har ansvar for å sende inn melding eller søke om konsesjon i henhold til krav i personopplysningslovens §31-33. Meldinger skal være knytte til den enkelte behandlinga. Hver behandling knyttes til en behandlingsansvarlig, og skal baseres på ett forhåndsdefinert formål. Hovedregelen er at det kreves konsesjon for å behandle sensitive personopplysninger. Konsesjonsplikten for kommunens organ gjelder ikke hvis behandlingen har hjemmel i egen lov (§33 avsnitt 4). Melding og søknad om konsesjon skal sendes elektronisk.
 

Vurderingen av virksomhetens behov for melding til Datatilsynet kan kombineres med en årlig systemrevisjon av retningslinjer for behandling av personopplysninger. Dette gjøres for å sikre at retningslinjene er oppdatert og at prosedyrene etterleves i praksis. En årlig gjennomgang lokalt skal påse at:

· Det søkes konsesjon eller sendes melding til Datatilsynet i henhold til § 31-33 i personopplysningsloven.

· Det eksisterende systemet fungerer

· Endringer i gjeldende lovverk blir fulgt opp

· Lokale strategier og tiltak er tilstrekkelig til å oppfylle lovens krav 

· Oversikten over hvilke personopplysninger som behandles er utfyllende og at melde og konsesjonsplikten er overholdt.

3.7
Opplæring

Alle ansatte som behandler personopplysninger må gis innføring i personopplysningsloven og Alta kommunes overordnede retningslinjer for behandling av personopplysninger. Opplæring skal være tilpasset den enkeltes funksjon/oppgaver og vil avhenge av virksomhetens aktiviteter, infrastruktur og størrelse.

Ved etablering av nye prosjekter der personopplysninger behandles må det tas høyde for at det tilføres tilstrekkelig med ressurser til opplæring og kompetanse om lovverk og retningslinjer. I tillegg skal sentral og lokale sikkerhetsansvarlige inneha så mye kompetanse om behandling av personopplysninger at de kan være ressurspersoner for andre ansatte og ledere i slike spørsmål. Jevnfør vedlegg med veiledning for introduksjon og opplæringsrutiner.

3.8
Evaluering

Retningslinjene for informasjonssikkerhet skal vedlikeholdes og håndteres i tråd med gjeldende regler. Retningslinjene skal evalueres innen to år etter at de er vedtatt. Rådmann er ansvarlig for å iverksette evaluering.

Vedlegg

Lover, forskrifter og interne reglement

Fra 1. januar 2001 er det vedtatt ny lov om behandling av personopplysninger med forskrift og sikkerhetsbestemmelse. Dette er en generell lov knyttet til personvern. Som et offentlig forvaltningsorgan må Alta kommune også forholde seg til andre lover. De viktigste av disse lovene er:

· Kommuneloven

· Offentlighetsloven

· Forvaltningsloven

· Arkivloven

· Arbeidsmiljøloven

I tillegg vil personvernhensyn bli regulert i spesielle lover for de ulike virksomhetsområdene i kommunen. Disse lovene går foran de generelle.

Definisjoner/sentrale begrep

Personopplysninger : alle opplysninger som direkte eller indirekte knytter seg til en bestemt person.

Sensitive personopplysninger: er nærmere angitte personopplysninger som er underlagt et særlig vern. Det er opplysninger om rasemessig bakgrunn, etnisk bakgrunn, politisk oppfatning, filosofisk oppfatning, religiøs oppfatning, at en person kan være mistenkt, siktet, tiltalt eller dømt for straffbare forhold, helseforhold, seksuelle forhold, medlemskap i fagforeninger.

Behandling av personopplysninger: enhver bruk av personopplysninger, som for eksempel innsamling, registrering, sammenstilling, lagring og utlevering, eller en kombinasjon av disse. 

Informasjonssikkerhet: begrepet informasjonssikkerhet omfatter sikring av konfidensialitet, integritet og tilgjengelighet.

Risikovurdering: en systematisk prosess for å få fram en oversikt over risikoforhold i behandlingssituasjonen som viser: 

· hva som kan gå galt

· sannsynligheten for at det går galt

· konsekvenser hvis det går galt. 

· Dette danner grunnlaget for å prioritere og iverksette forebyggende tiltak.

IKT -roller i sektorer og stabsenheter

Sektorsjefene/stabsenhetsledere har ansvaret for å utpeke og utdanne medarbeidere i følgende roller

	ROLLE


	OPPGAVER

	Systemeier-ansvarlig
	· budsjettere alle kostnader knyttet til anskaffelse, innføring og videre​utvikling

· beslutte anskaffelse og inngå leverandøravtaler (inkl eksterne driftsavtaler)

· lede innføring i organisasjonen, herunder kompetanseoppbygging

· beslutte avvikling 

· oppnevne bruksnytteansvarlig og systemansvarlig

	Bruksnytte-ansvarlig
	· påse at systemet brukes på en rasjonell og effektiv måte for å utløse nytte

· sørge for å koordinere, dokumentere og spesifisere behov og anbefale bestilling av nye systemfunksjoner

· følge opp leverandøravtaler 

· iverksette tiltak for å bygge opp og vedlikeholde brukerkompetanse

· iverksette tiltak for å tilpasse rutiner og prosedyrer i forhold til system​egenskaper

· sørge for databasekvalitet (kan overføres til systemansvarlig)

· oppnevne superbrukere

	System-

ansvarlig
	· systeminstallasjon (ev med oppdragsbasert bistand fra f eks system​leverandør eller IKT-avdelingen)

· forestå den praktiske leverandørkontakten 

· etablere brukere/brukerrettigheter

· overvåke sikkerhetsrutiner

· installere nye systemversjoner

· spesifisere og sørge for implementering av tilpasninger til andre systemer

· sørge for databasekvalitet (kan utføres av bruksnytteansvarlig)

· spesifisere driftsrutiner (for sikkerhetskopiering, vedlikehold etc) og følge opp driften 

· påse at vedtatte standarder følges

· rapportere om flaskehalser, feilfunksjoneringer mv og iverksette korrektive tiltak

· håndtere og rette feil/driftsforstyrrelser og gjennomføre gjenoppretting etter driftsstans

· bistå i tilpasning av datateknisk utstyr

· sørge for at den teknologiske infrastrukturen kan imøtekomme systemets krav



	Superbruker


	· utøve ”1. linje help-desk”-funksjoner

· veilede brukere i rasjonell utnyttelse av systemet

· rapportere om systembehov og systemproblemer til systemansvarlig eller bruksnytteansvarlig

· iverksette opplæringstiltak


Opplæring
Fase 1 – Innføringsfase retningslinjer

· kort opplæring/innføring for alle ansatte

· mer grundig for lederne

Metode

-intranett og brosjyre for de ansatte 

- intern samling for lederne

Fase 2 - Opplæringsrutiner

	Hvem
	Arena for opplæring
	Metode
	Ansvar

	Alle ansatte
	Ny ansettelser – første uke på jobb, medarbeidersamtalen
	Informasjons-sikkerhetsbrosjyre, innføring i retningslinjer
	Leder     

Rådmann

	Ansatte med tilgang til Alta kommune nett


	Når tilgang og innføring til datasystem gis. 
Kurs som K2000, Internett, e-post, o.l
	Opplæringsplaner, 
sette krav til instruktører
	Alle instruktører skal bake inn en flik av informasjonssikkerhet.

	Ansatte med tilgang til program hvor sensitive opplysninger behandles.

Superbrukere.
	Ved innføring eller kurs som alle med tilgang til sensitiv informasjon må ha
	Opplæringsplaner, sette krav til instruktører
	Alle instruktører skal bake inn en flik av informasjonssikkerhet.

	Lokale sikkerhetsansv.

IT- driftsansvarlige
	Utveksling av informasjon, bruk av intranett, internett

Interne samlinger.
	Interne og eksterne samlinger/kurs -

viktig med ny kompetanse, og billigst
	Rådmann/sentral skkerhetsansvarlig

	Ledere
	Ledergjennomgang ved sektorledermøte og ved

interne samlinger


	Ta opp aktuelle problemstillinger


	Rådmann


Klassifiseringsmodell

	Type informasjon
	Eksempler på informasjonsinnhold 
	Offentlige eller selvpålagte krav til informasjons​sikkerhet
	Merking og behandlings​soner

	Vanlige person​opplysninger opplysninger og vurderinger som direkte eller indirekte kan knyttes til identifiserbare enkeltpersoner.
	Eksempelvis opplysninger om navn, adresse, fødselsdato, kjønn, sivilstand, yrke, bopel og arbeidssted.

Alle opplysningene som lagres må være saklig begrunnet, at den enkelte har samtykket til det, eller det er fastsatt i lov.

Opplysningene skal slettes når de ikke har betydning for formålet lenger.
	Personopplysningslovens § 8, 11 og 13 

Forskriftens kapittel 2 som utløser retningslinjer for informasjons​sikkerhet.

Spesielle faglover.
	Merkes ikke

IT: Behandles på intern sone dersom ledelsen etter risikovurdering ikke bestemmer noe annet.

Lokaler: 
Skal behandles i lokaler/arkiver/saksbehandlingssystem med kontroll av tilgang.

	Sensitive person​opplysninger


	Opplysningene inneholder informasjon om:

· rase, politisk eller religiøs oppfatning

· en person har vært mistenkt, tiltalt eller dømt for straffbare forhold

· om helseforhold, misbruk av rusmidler

· seksuelle forhold

· fagforeningsopplysninger.
	Personopplysningslovens § 9 og 11

Forskriftens kapittel 2 med kommentarer som utløser retningslinjer for informasjons​sikkerhet.

Spesiallover som går foran generelle lover som

Forvaltnings​lovens § 13

Offentlighetslovens § 5a
	Merkes konfidensielt (K)
IT: Skal behandles på sikker sone. 


Unntak: Fagforenings-opplysninger 

Lokaler: 
Skal behandles i lokaler med adgangs​kontroll

	Konkurranse-
utsatt

virksomhet

 
	I noen saker vil Alta kommune få innsyn i bedrifter med egenutviklede metoder og kunnskaper som har gitt eller kan gi dem et konkurransefortrinn i markedet. En lekkasje av slike opplysninger vil kunne skade eller ha uheldig virkning for virksomheten
	Forvaltnings​lovens § 13 


	Behandles på tilsvarende måte som sensitive personopplysninger



	Offentlig effektivitets-
hensyn
	Opplysninger som, hvis de kommer ut, gjør det vanskelig for virksomheten å få utført sine forvaltningsoppgaver 
	Forvaltningsloven § 13

Offentlighetslovens § 6
	Behandles på tilsvarende måte som sensitive personopplysninger

	Intern saksbehandling
	Interne diskusjoner i forbindelse med beslutninger og strategier kan være et sunnhetstegn. Informasjon om delsynspunkter i slike saker som ikke presenterer Alta kommune offisielle syn kan imidlertid få uheldige konsekvenser. 
	Forvaltningsloven § 13

Offentlighetslovens § 5
	Behandles på tilsvarende måte som personopplysninger dersom ledelsen etter risikovurdering ikke bestemmer noe annet.



	Ugradert
	Kladder, uferdige dokumenter, opplysninger som ikke inneholder person- eller bedriftsopplysninger som kan skade
	Selvpålagte krav
	Ingen spesielle behandlingsregler utover det som er gjeldende praksis og det som er påpekt i taushetsreglene


Sjekkliste internkontroll

	Sjekkliste informasjonssikkerhet



	1. Virksomhet

	2. Avdeling

	3. Område kontrollert                       
	4. Dato


	5. Deltakere:


	SJEKKPUNKTER: (kryss av)

	1. FYSISK SIKKERHET
	Godkjent 
	Avvik 
	5. TEKNISKE LØSNINGER
	Godkjent
	Avvik 

	a) Nøkkelsystemer
	
	
	a) Reservekopiering
	
	

	b) Fysisk sikre soner
	
	
	b) Konfigurasjonskart
	
	

	c) Lagring av informasjon 
	
	
	c) Teknisk sikkerhetsbarriere
	
	

	d) Kopi/faks/skriver
	
	
	d) Kryptering
	
	

	e) Tiltak mot innsyn
	
	
	e) Kommunikasjonsutstyr
	
	

	f ) Plassering av server
	
	
	f) Rutiner sletting / makulering
	
	

	g) Vedlikehold
	
	
	g) Virusprogramvare oppdatert
	
	

	
	
	
	
	
	

	2. PERSONELLSIKKERHET 
	Godkjent
	Avvik 
	6. ORGANISATORISK FORHOLD
	Godkjent
	Avvik 

	a) Taushetsplikt
	
	
	a) Ansvar og myndighet
	
	

	b) Tilgang til program
	
	
	b) Ledergjennomgang
	
	

	c) Opplæring
	
	
	c) Mål og strategier
	
	

	d) Bruk av passord
	
	
	d) Informasjon til alle ansatte
	
	

	e) Sletting/makulering
	
	
	e) Handlingsplan fulgt opp
	
	

	
	
	
	
	
	

	3. DATABEHANDLERE

Partnere og leverandører
	Godkjent
	Avvik 
	7. DOKUMENTASJON
	Godkjent
	Avvik 

	a) Avtaler gjennomgått
	
	
	a) Handlingsplan
	
	

	b) Sikkerhetskrav ivaretatt
	
	
	b) Mål og strategier
	
	

	c) Taushetsløfte 
	
	
	c) Oversikt personopplysninger
	
	

	d) Brukerstøtte eksternt
	
	
	d) Melde- konsesjonsplikt
	
	

	e) Ansvar og myndighet
	
	 
	e) Tilganger som er gitt
	 
	 

	
	
	
	
	
	

	4. UTSTYR / PROGRAM
	Godkjent
	Avvik 
	8. BEREDSKAPSPLANER
	Godkjent
	Avvik 

	a) Brukerstøtte internt AK
	
	
	a) Ansvar og myndighet
	
	

	b) Utstyr i orden
	
	
	b) Reservekopiering / fjernkopi
	
	

	c) Programvare i orden
	
	
	c) Reservekopiering testet
	
	

	d) Tilgang etter behov
	
	
	d) Plan for utilsiktet avbrudd
	
	

	e) Behov nytt utstyr
	
	
	e) Risikovurdering av trusler
	
	

	f) Behov nye program
	
	
	f ) Strømforsyning (UPS)
	
	

	
	
	
	
	
	


Skjema for risikovurdering og forslag til korrigerende tiltak

	Kopi av skjema sendes sentral sikkerhetsansvarlig ved utilsiktet avbrudd

	[image: image3.png]


1. AVVIK           (Uautorisert utlevering av sensitive personopplysninger skal straks meddeles Datatilsynet)

Oppdaget ved (sett kryss): 

     Internkontrollrunde       Systemrevisjon          Tilsynsbesøk        Utilsiktet avbrudd           Annet

	1.1. Avviksnr:

	1.2. Sted/lokale for avviket: 

	1.3. Melders navn:

	1.4. Dato for avvik: 

	1.5. Avvik varslet til: 

	1.6. Beskrivelse av avvik:


	1.7. Årsak:


	1.8. Konsekvenser:


	2. RISIKOVURDERING 
(sett kryss, regn ut risikoverdi)
	RISIKOVERDI (1 – 25)
(Sannsynlighet * kritisk verdi)
	2.1 Risikoverdi: 

	Sannsynlighet for hendelse
	Daglig (5)
	Ukentlig (4)
	Månedlig (3)
	Årlig (2)
	Mindre enn årlig (1)

 

	Sannsynlighet for hendelse
	Svært kritisk (5)
	Meget kritisk (4)


	Kritisk (3)
	Mindre kritisk (2)
	Ikke kritisk (1)

 

	3. AVVIKSBEHANDLING

	3.1 Forslag til forebyggende / korrigerende tiltak:
	3.2. Frist 

 
	3.3. Ansvarlig


	
	
	

	
	
	

	
	
	

	3.4 Leders underskrift:



	3.5 Følgende tiltak er overført til handlingsplan:
	Dato
	Signatur sikkerhetsansvarlig

	
	
	

	
	
	

	
	
	


Ti regler for informasjonssikkerhet

Tenk sikkerhet

Dine holdninger er viktig for oss alle. Tenk sikkerhet i all din omgang med informasjon, - både muntlig, papirbasert og elektronisk. 

Da er du med på å skape trygghet for dine kolleger og for brukerne av våre tjenester.

VERN DEG MOT INNSYN

Hvis du oppbevarer eller behandler personopplysninger, skal de alltid være sikret på forsvarlig måte.

Sensitiv informasjon på telefaks eller via e-post skal anonymiseres eller krypteres (gjøres uforståelig).

Beskytt dataskjermen din mot innsyn fra vinduer og korridorer. 

GI BESKJED

Meld fra til lokal sikkerhetsansvarlig om hendelser som du tror kan påvirke sikkerheten, eller dersom du mistenker at uvedkommende har tilgang til sensitiv informasjon.

HOLD ORDEN

Papir som flyter kan røpe mangt og mye. Hent utskriftene dine fra printer og telefaks, og pass på at andre ikke får innsyn.

Tenk over hvor du lagrer/arkiverer sensitive personopplysninger slik at de ikke blir tilgjengelig for uvedkommende. 

Slett og makuler

Ikke kast sensitiv informasjon i papirkurven, men makuler. Tenk deg godt om før du sletter informasjon. 

Det kan være viktige data - om ikke for deg - så for andre. Disketter og CD-er som skal destrueres, leveres til IT-ansvarlig.

Hold passord hemmelig

Bruk bare eget brukernavn og passord - aldri andres. Skift ofte. Tror du noen kjenner ditt passord, skal du skifte straks. Ikke skriv passordet på gule lapper gjemt på lure steder....

BRUK BARE GODKJENT UTSTYR OG PROGRAM 

Av sikkerhetsmessige grunner er det bare tillatt å bruke godkjent utstyr og programvare.

Du skal ikke selv installere programvare uten tillatelse fra IT-ansvarlig.

SE OPP FOR VIRUS

Private disketter og CD-er skal ikke brukes før de er virussjekket. Ikke åpne ukjente vedlegg i e-post.

Har du mistanke om virus; slå av PC-en, dra ut strømkabelen og ta straks kontakt med IT-ansvarlig.

LOGG DEG UT

Lås alltid PC-en din før du forlater den. Logg deg alltid ut av sensitive systemer når du går fra kontorplassen din, og slå av PC-en når du går for dagen.

HJELP EN KOLLEGA

Det er lett å glemme seg. Kolleger kan godt minne hverandre på informasjonssikkerhet. 

Hvis det er noe du lurer på, er det bedre å spørre lokal sikkerhetsansvarlig en gang for mye enn en gang for lite.

� EMBED Excel.Sheet.8  ���








� Se ”IKT-strategi for Alta kommune” vedtatt 21. oktober 2002, s 9 punkt 6.2.3


� Se vedlegg for rollefordeling og definisjoner s 19


�  Se ”IKT-strategi for Alta kommune”, s 12, punkt 6.5.2,  for mer detaljert oversikt.


� Jamfør definisjoner side 18 og klassifiseringsmodell s 21


� Se vedlegg side 22-23 for maler for internkontroll og risikovurdering


� Elektronisk søknadsskjema med veiledning finnes på www.datatilsynet.no
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